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При работе с электронными документами необходимо быть уверенным, 
что в них с момента создания не были внесены какие-либо изменения. Такую 
«уверенность» называют аутентичностью электронного документа.  
Согласно ГОСТ Р 7.0.8-2013, аутентичность (электронного документа) – 
это свойство электронного документа, гарантирующее, что электронный доку-
мент идентичен заявленному. Иными словами, аутентичность дает возможность 
доверять и работать с электронными документами, как с подлинными1.  
ГОСТ Р ИСО 15489-1-2007 «СИБИД. Управление документами. Общие 
требования» устанавливает, что документ является аутентичным, если он «соот-
ветствует установленным правилам; был создан или отправлен лицом, уполно-
моченным на это; был создан или отправлен в то время, которое обозначено  
в документе»2. А ГОСТ Р ИСО 30300-2015 регламентирует, как организациям 
необходимо обеспечивать аутентичность документов, а именно, они «должны 
внедрять и документально фиксировать принципы политики и процедуры кон-
троля над созданием, получением, передачей, хранением и отбором (изъятием) 
документов и тем самым гарантировать, что создатели документов уполномо-
чены на это и могут быть идентифицированы, а документы защищены от несанк-
ционированного дополнения, удаления, изменения, использования и сокрытия 
(засекречивания)»3.  
Аутентичный электронный документ в той же мере надежен и точен, как  
и в момент его создания. Аутентичность зависит от того, как осуществляется пе-
редача документа, а также от способа поддержания и ответственного хранения. 
Аутентичность поддерживается и проверяется путем обеспечения неизменности 
отличительных признаков и целостности документа. Отличительные признаки 
документа формируются и поддерживаются путем указания, как минимум, имен 
лиц, участвовавших в создании документа (например, автор, адресат)4.  
Надежным средством обеспечения аутентичности электронному доку-
менту является применение неквалифицированной электронной подписи, уси-
ленной (квалифицированной) электронной подписи или электронной цифровой 
подписи. Неквалифицированная и квалифицированная электронная подпись поз-
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воляет определить лицо, подписавшее электронный документ, а также обнару-
жить факт внесения изменений в электронный документ после момента его под-
писания1.  
Следует отметить, что Федеральный закон от 06.04.2011 № 63-ФЗ (ред. 
от 23.06.2016) «Об электронной подписи» приравнивает электронный документ, 
подписанный электронной подписью, ключ проверки которой содержится в сер-
тификате ключа проверки электронной подписи, выданном в соответствии с по-
рядком, ранее установленным Федеральным законом от 10 января 2002 г. № 1-
ФЗ «Об электронной цифровой подписи», в течение срока действия указанного 
сертификата, но не позднее 31 декабря 2013 г. электронному документу, подпи-
санным квалифицированной электронной подписью.  
Электронная подпись как реквизит электронного документа хотя и надеж-
ный, но недолговечный. Так как генерация ключа проводится с применением 
криптографических программ, максимальный срок электронной подписи не мо-
жет превышать срок эксплуатации программного обеспечения (ПО), а именно 
один год 2 . Смена программной среды, устаревание со временем алгоритмов 
криптозащиты делают процедуру верификации электронной подписью невоз-
можной, а следовательно, говорить об аутентичности ЭД можно только в течение 
действия срока эксплуатации ПО. Большая проблема аутентичности ЭД возни-
кает при решении вопросов долговременного архивного хранения.  
При долговременном хранения еще одним методом обеспечения аутентич-
ности электронных документов можно было бы считать применение эмуляторов 
или конверторов при их воспроизведении. При этом под эмуляцией, согласно 
ГОСТ 15971-90. «Системы обработки информации. Термины и определения», 
понимают имитацию функционирования одного устройства посредством дру-
гого устройства или устройств вычислительной машины, при которой имитиру-
ющее устройство воспринимает те же данные, выполняет ту же программу и до-
стигает того же результата, что и имитируемое. Но архивисты считают эмуляцию 
непрактичной и неэффективной стратегией, поскольку она направлена на сохра-
нение функциональности информационной системы, а не документов как дока-
зательств3. Аутентичность не является самоценностью, если она не связана с еще 
тремя свойствами электронного документа – достоверность, пригодность для ис-
пользования, целостность4. Проблемы здесь видятся как в ограниченном наборе 
этих программных средств, так и в возможных ошибках воспроизведения доку-
ментов, которые могут возникать при эмуляции или конвертировании, что нега-
тивно сказывается на доказательной силе электронных документов (т. е. досто-
верности), тем более при долговременном хранении.  
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Американские архивисты считают, что самым перспективным способом 
обеспечения аутентичности электронного документа является инкапсуляция1. 
Инкапсуляция – это включение электронных документов в состав файлов меж-
платформенных форматов, например, в XML. Но в нашей стране данный способ 
требует долговременной апробации и развития, т. к. уровень взаимоотношений 
информационных технологий и документоведения в России значительно ниже, 
чем за рубежом.  
В условиях нерешенности технологических проблем аутентификации 
электронных документов, у российских организаций на первое место выходит 
«старый дедовский метод» – на этапе делопроизводства создаются электронные 
документы и их дубликаты в бумажном варианте. Данный способ не является 
эффективным, так как необходимыми ресурсами для этого процесса являются 
время на печать документов, а также пространство, в котором будут хранить до-
кументы на бумажных носителях.  
Отмеченная проблема – обеспечение аутентичности электронных доку-
ментов – на сегодняшний день весьма острая и сложная, т. к. четких рекоменда-
ций как ее решить нет пока ни в нашей стране, ни за рубежом.  
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Актуальность данной темы заключается в том, что понятие «документиро-
ванная информация» основано на двуединстве информации (сведений) и мате-
риального носителя (в виде символов, знаков, букв, волн и т. д.). В результате 
документирования происходит своеобразная материализация и овеществление 
сведений. Информация «закрепляется» на материальном носителе или даже 
«привязывается» к нему и тем самым обособляется от создателя информации.  
Согласно ст. 2 Федерального закона «Об информации, информатизации  
и защите информации» от 27. 07. 2006 № 149-ФЗ под документированной инфор-
мацией или документом (закон рассматривает эти понятия как равнозначные) по-
нимается зафиксированная на материальном носителе информация с реквизи-
тами, позволяющими ее идентифицировать (где информация – это сведения  
о лицах, предметах, фактах, событиях, явлениях и процессах, независимо от 
формы их представления)2.  
Документоведение выделяет три основных составляющих при раскрытии 
термина «документированная информация», «документ»:  
1) документ – материальный объект;  
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